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CAPTURE THE FLAG

© CTF (Capture The Flag) Nedir?

CTF (Capture The Flag) yani “Bayragi Yakala” #, siber glivenlik alaninda diizenlenen

uygulamali ve 68retici yarismalardir.

. Amac:
Hack alaninda 6grenilen teorik bilgilerin pratige dokulmesi ve katilimcilarin kendilerini

gercek senaryolar Uzerinden test etmesidir.

22 Kimler Katiir?

CTF yarnismalarina katilanlar genis bir yelpazeye yayilir:

pa Guvenlik uzmanlari
¢ Etik hackerlar
Bilgi glivenligi arastirmacilar
® Ogrenciler
2 Bireysel katiimcilar

28 Takimlar

“. CTF’ler materyal olarak biiyiik organizasyonlar olmayabilir;

ancak teknik yetkinligi 6lcen 6nemli bir performans gostergesidir.

%’ Neden Katilmali?

CTF yarismalari:

+ Bilgi glvenligi alaninda gcalismaya baslamak icin faydalidir.



o @ Teorik bilgiyi pratige déntstarar.

e %8 Genellikle takim halinde yapilir.

= CTF Turleri

CTF yarismalari iki ana ture ayrilir:
e (© Jeopardy

o 4 Attack-Defense

© Jeopardy
Bu modelde:
o ¥ Katilimcilara guvenlik sorular gonderilir.
e 3% Dogru cozilen her soruda bir “flag” elde edilir.
e il Sorularin zorluk seviyeleri ve puanlari farklidir.
o @ Genellikle bir soruyu ¢dzmeden digerine gecilemez.

Odak: Problem ¢6zme ve teknik bilgi.

»a, Attack - Defense

Bu modelde:
o ( Birtakim sistemi savunur.
e @ Digertakim saldiri yapar.
o B Aciklari bulan puan kazanir.
o 1 Savunan ekip zafiyetleri kapatmaya calisir.

Gergek dunya siber savas simulasyonudur.

Tipik CTF Ozellikleri

o ® Genellikle hacking konferanslarinda diizenlenir.



o 28 Takim olarak yarisilir (Lokal @ veya Uzaktan © ).
e @ Farkliuzmanlik alanlar avantaj saglar.

o Takimici gorev dagilimi kritiktir.

Ll CTF Kategorileri
o Web

B Mobile

1 Crypto (Kriptografi)

e  Forensics

e @ Network

e 3% Exploiting

o [ Reversing

. Steganography (Bilgi Gizleme)

e < Binary Analysis

s~ Yarismacilardan Beklenen Nitelikler

Basanl bir CTF oyuncusu:
o @& Acikbulma
e @ Exploitgelistirme
e [ Toolkit gelistirme
e 28 Takim calismasi

ideal olarak ekip lyeleri bu alanlarin en az birinde uzman olmalidir.

I Teknik Yetkinlik Alanlan
< Bilgi Toplama & Network

e M Porttarama &IPS atlatma



. Network analizi ve saldirilari

fl Kablosuz aglara sizma (WPA/WPA2 kirma)

< Paket analizi

< TCP/IP seviyesinde saldirilar

1 Saldiri Teknikleri
. Brute force & parola saldirilari

. Wordlist kullanimi

@ DNS saldinilari

¥ Exploit gelistirme ve kullanma

« Zafiyet tespiti (Vulnerability Discovery)

O Giivenlik Sistemlerini Asma

. Firewall

e & IDS

e 4 |PS

. WAF
) Gelistirme

e % Surecicinde ihtiya¢ duyulan araclarin (toolkit) gelistirilmesi

® CTF’in Kazanimlari
CTF katiimciya sunlar kazandirir:
e % Ekip ruhu & takim galigmasi
o Hizli ve ¢c6zim odakli karar verme

@© Stratejik bakis acisi

o [ Gercek hacking deneyimi
e (O Saldiri ve savunma bilgisi

o @ Yeniteknikler ve giivenlik agiklari hakkinda bilgi



o 1% Birsaldirgan gibi diisiinebilme becerisi

e & Yarismadeneyimi

() CTF Yarismalarina Nasil Hazirlanilir?
TGecmis Sorularn Coz

o Onceki CTF sorularini gdzerek deneyim kazan.
P VUzmanluk Alani Se¢

e (@ Enazbirkategoride ileri seviyeye gel.
8Benaryo Analizi Yap

e @ Onceki CTF metodlarini incele.

. Soru hazirlama mantigini analiz et.
4ok Yonli Ol
o Diger kategoriler hakkinda temel bilgi sahibi ol.

8 Ekip Ruhu Gelistir
. Takim ici iletisim kur.

o @ Gorevpaylasimina adapte ol.



